1. Metryczka
· Ćwiczenie 1: Inwentaryzacja i mini-risk assessment.
· Przedmiot: Podstawy bezpieczeństwa IT w firmie i instytucji.
· Organizacja: Salon fryzjerski „Nowa Fryzura”.
· Data: 11.04.2026.
· Forma pracy: praca grupowa.
2. Tabela aktywów
	Lp.
	Nazwa aktywum
	Kategoria
	Opis
	Zastosowanie

	1
	Serwer bazy danych
	Sprzęt
	Przechowuje bazę klientów, rezerwacje i dane finansowe
	Obsługa systemu SalonPro

	2
	Baza danych klientów
	Dane
	Zawiera dane kontaktowe, historię wizyt i uwagi o preferencjach
	Rejestracja i obsługa klientów

	3
	Oprogramowanie SalonPro
	Software
	System do zarządzania salonem, kalendarzem i magazynem
	Rezerwacje, kasa, faktury

	4
	Łącze internetowe
	Usługa
	Dostęp do internetu dla całego salonu
	Poczta, rezerwacje online, integracje

	5
	Terminal płatniczy
	Sprzęt
	Urządzenie do płatności kartą
	Obsługa płatności bezgotówkowych

	6
	Stacje robocze
	Sprzęt
	Komputery używane przez recepcję i fryzjerów
	Dostęp do systemu i danych klientów

	7
	Poczta e-mail
	Usługa
	Konto firmowe w Microsoft 365
	Kontakt z klientami i dostawcami

	8
	Drukarka sieciowa
	Sprzęt
	Drukuje paragony, faktury i dokumenty
	Obsługa papierowa

	9
	Monitoring kamer
	Sprzęt
	Kamery IP z systemem NVR
	Nadzór nad wejściem i salą

	10
	Backup na dysku USB
	Dane / nośnik
	Kopia zapasowa wykonywana ręcznie raz w tygodniu
	Odtwarzanie po awarii


3. Krytyczność aktywów
	Aktywum
	Krytyczność
	RTO
	RPO
	Uzasadnienie

	Serwer bazy danych
	KRYTYCZNY
	2h
	24h
	Bez niego salon nie ma dostępu do rezerwacji i danych klientów.

	Baza danych klientów
	KRYTYCZNY
	2h
	24h
	Utrata bazy oznacza przerwę w obsłudze i ryzyko RODO.

	Oprogramowanie SalonPro
	KRYTYCZNY
	2h
	24h
	System obsługuje rezerwacje, kasę i magazyn.

	Łącze internetowe
	WYSOKI
	4h
	24h
	Potrzebne do poczty, rezerwacji online i integracji.

	Terminal płatniczy
	WYSOKI
	4h
	24h
	Awaria utrudnia przyjmowanie płatności kartą.

	Stacje robocze
	ŚREDNI
	8h
	24h
	Utrudniają pracę, ale nie zatrzymują całego salonu.

	Poczta e-mail
	ŚREDNI
	24h
	24h
	Ważna dla komunikacji, ale nie blokuje podstawowej pracy.

	Drukarka sieciowa
	NISKI
	48h
	brak
	Jej brak nie wpływa istotnie na ciągłość działania.

	Monitoring kamer
	NISKI
	7 dni
	brak
	Wspiera bezpieczeństwo, ale nie jest krytyczny biznesowo.

	Backup na dysku USB
	KRYTYCZNY
	2h
	24h
	Jest jedyną podstawą odtworzenia danych po awarii.



4. Główne ryzyka
	Lp.
	Ryzyko
	Aktywum
	Prawdop.
	Skutek
	RTO
	RPO
	Działanie

	1
	Atak ransomware
	Serwer bazy danych
	Średnie
	Utrata dostępu do bazy klientów, rezerwacji i historii wizyt
	2h
	24h
	Automatyczny backup dzienny, testy odtworzenia, EDR

	2
	Phishing i kradzież danych logowania
	Poczta / konta pracowników
	Średnie
	Przejęcie konta, wyciek danych, wysyłka spamu
	4h
	24h
	MFA, szkolenie, filtry pocztowe

	3
	Awaria dysku serwera
	Serwer bazy danych
	Średnie
	Przestój salonu i utrata części danych
	2h
	24h
	RAID, monitoring SMART, umowa serwisowa

	4
	Wyciek danych osobowych
	Baza klientów
	Średnie
	Naruszenie RODO, utrata zaufania klientów
	4h
	24h
	Szyfrowanie, ograniczenie dostępu, polityka RODO

	5
	Awaria internetu
	Łącze internetowe
	Niskie/średnie
	Brak rezerwacji online i problem z pocztą
	8h
	24h
	Łącze zapasowe LTE/5G, procedura awaryjna





5. Macierz ryzyka i priorytety
	Lp.
	Ryzyko
	Wpływ
	Priorytet
	Koszt
	Termin
	Działanie

	1
	Ransomware na serwerze
	Krytyczny
	1
	Średni
	Natychmiast
	Backup dzienny, EDR, test odtworzenia

	2
	Wyciek danych RODO
	Wysoki
	2
	Niski
	1 miesiąc
	Szyfrowanie, role dostępu, szkolenie

	3
	Awaria dysku serwera
	Wysoki
	2
	Średni
	3 miesiące
	RAID, monitoring, SLA serwisowe

	4
	Phishing i przejęcie konta
	Wysoki
	2
	Niski
	1 miesiąc
	MFA, polityka haseł, szkolenie

	5
	Awaria internetu
	Średni
	3
	Niski
	3 miesiące
	Backup LTE/5G, procedura ręczna




6. Uzasadnienie priorytetów
· Najwyższy priorytet ma ransomware, ponieważ może całkowicie zatrzymać pracę salonu i zablokować dostęp do danych.
· Drugie miejsce zajmuje wyciek danych i phishing, bo dotyczą danych osobowych oraz kont użytkowników.
· Awaria dysku serwera jest bardzo ważna, bo prowadzi do przestoju i utraty danych.
· Awaria internetu ma niższy priorytet, bo salon może działać częściowo ręcznie.
· Wszystkie działania są zgodne z zasadą ochrony ciągłości działania i danych klientów.
7. Wnioski końcowe
Najważniejsze aktywa salonu to serwer, baza danych klientów, oprogramowanie SalonPro oraz backup. Największe ryzyka to ransomware, phishing i wyciek danych osobowych, dlatego te obszary powinny być zabezpieczone w pierwszej kolejności. Backup wykonywany tylko raz w tygodniu jest niewystarczający, bo nie spełnia sensownych wymagań odtworzeniowych dla takiej organizacji.

